BUSINESS PROTECTION - Chris Eckert verfligt tiber mehr als 30 Jahre kriminalistische Erfahrung
und ist heute spezialisiert auf Cybercrime. Er erklart, wie Firmen sich schiitzen kdnnen - und was zu tun ist,
wenn trotz aller Vorsicht ein Schaden eintritt.

Cyberfeuerwehr fiir KMU

Cybercrime, Wirtschaftskriminalitét
und Industriespionage: In der
Schweizer Wirtschaft werden da-
durch jdhrlich Schdden in Milliar-
denhohe verursacht. Straftaten,
Fehlverhalten - oder auch «bloss»
fehlende Awareness - bedrohen
Unternehmen zunehmend oder stiir-
zen Firmen in tiefe Krisen. Die
Erkennung von Gefahren und der
Einsatz von Gegenmassnahmen
verlangen nach umfassendem Unter-
nehmensschutz.

Im Visier: das Know-how
ihres Unternehmens

Egal in welcher Branche Sie tatig
sind oder wie gross das Unterneh-
men ist: Know-how, Leistungswille,
Qualitdt, Produkte und Innovation
sind Eigenschaften, die Ihr Unter-
nehmen auszeichnen. Bestechende
Geschaftsmodelle, erprobte Pro-
zesse, geheime Patente oder nach-
haltige Technologien ziehen immer
Neugier auf sich.

UNTERNEHMENSSCHUTZ

Neuer Lehrgang

Zugeschnitten auf den umfassenden
Unternehmensschutz fiir KMU in der
Schweiz, wurde ein neuer Lehrgang
erschaffen. Der CAS «Business Pro-
tection» an der Hochschule fir Wirt
schaft (HWZ) in Zirich startet erst
malig am 3. Juni 2021 und dauert
berufsbegleitend 18 Tage. Es sind
noch Studienplatze frei:

https://fh-hwz.ch/produkt/
cas-business-protection/

Business Protection

Schutz filr Menschen, Innovation, Geschaftsgeheimnisse, Reputation und Produkte

Mensch & Organisation

Pravention

Sicherheitsstrategie
Risikobeurteilung
Awareness / Training

Reaktion

Ereignisbewaltigung
Schadensbegrenzung
Lessons learned

Integrale Unternehmensicherheit

Préivention und Ereignisbewdltigung mit Wirtschaftsschutz: So wirds gemacht.

Leider sind nicht nur Thre Kunden
die Interessierten. Profiteure, Krimi-
nelle, Cyberkriminelle und Konkur-
renten im In- und Ausland sind auto-
matisch Akteure. Keine Branche, kein
Unternehmen ist gefeit vor Wirt-
schaftskriminalitdt, Sabotage und
Spionageangriffen. Sie finden statt
u. a. mittels Cyberattacken und selbst
durch Tater von innen, vorsdtzlich
oder unbewusst. Gefdhrdet sind Pro-
duktionsstdtten, Know-how, Informa-
tionen und Mitarbeiter, ob im Biiro,
zu Hause oder auf Geschaftsreise.

Die Angreifer brechen kaum noch
durch das Kellerfenster ein. Viel
erfolgversprechender und giinstiger
sind konventionelle und digitale
Angriffe mittels Einsatz von giinstig
verfligbarer Elektronik, dem Aneig-
nen von kaum geschiitzten Infor-
mationen und das Eindringen in
ungeniigend abgesicherte IT-Infra-
struktur. Die grosste Schwachstelle
ist allerdings immer der Risikofaktor
Mensch.

Integrale Sicherheit als Teil der
Geschéftsstrategie
Fortwdhrendes Ziel jeder Unterneh-
mensfiihrung sollte sein, die eigenen
Mitarbeitenden zu schiitzen, eine
reibungslose Produktion zu gewahr-
leisten und die Verfiigbarkeit von
Information und Innovation zu
sichern. Der Schutz der zentralen
Unternehmenswerte - quasi der
unternehmerischen Kronjuwelen -
steht im Zentrum.

Praventiver Unternehmensschutz:
drei Sdulen

Der beste und giinstigste Schutz
jedes Unternehmens ist gewdhr-
leistet, wenn die negativen Ein-
wirkungen oder Angriffe verhin-
dert werden konnen. Idealerweise
werden mit praventiven Massnah-
men Risikobeurteilungen durch-
gefiihrt, Sicherheitsstrategien
entwickelt und Sensibilisierungs-
kampagnen fiir alle Mitarbeiten-
den implementiert. Regelmadssige
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Checks runden die Praventivmass-
nahmen ab.

Basierend auf den drei Sadulen
Infrastruktur, Mensch & Organisa-
tion sowie Information gilt es, pra-
ventive Uberlegungen anzustellen
und gezielte Abwehr- und Gegen-
massnahmen z. B. fiir folgende The-
men umzusetzen:
 Standortsicherheit
 Risikofaktor Mensch
* Notfall- und Krisenmanagement
e Cybersecurity und genereller

Informations- und Datenschutz.

Ereignisbewaltigung im Notfall

Tritt trotz Prdvention ein Schadens-
ereignis ein, steht die rasche und
zielgerichtete Ereignisbewadltigung
im Vordergrund. Der Notfall erfor-
dert entschlossenes und koordi-
niertes Handeln unterschiedlicher
Spezialisten, vergleichbar wie die
Feuerwehr.

Idealerweise steht Thnen intern
eine Anlaufstelle zur Verfiigung. In
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Chris Eckert

Der Autor des vorliegenden Arti-
kels, Chris Eckert, ist Founding
Partner der Swiss Business Protec-
tion AG. Er verfigt tiber mehr als 30
Jahre kriminalistische Erfahrung, er-
worben bei der Kantonspolizei Ziirich
sowie der Bundeskriminalpolizei. Seit
liber 12 Jahren ist er selbststandig.

Als Kriminalist, CSO/CISO a.i. in
den Bereichen Informationssicher
heit, Forensik und Kriminalpraven-
tion stellt Eckert seine Erfahrung kon-
zeptionell, strategisch und operativ
zur Verfligung. Daneben ist er als
Dozent in den Fachbereichen Social
Engineering, Informationssicherheit
und Wirtschaftsschutz tatig.
www.swissbp.ch

der Praxis sind KMU im Bereich
der integralen Unternehmens-
sicherheit noch nicht so breit auf-
gestellt, weshalb schweizweit das
Kompetenzzentrum Wirtschafts-
schutz (www.swissbp.ch) mit brei-
ter operativer Erfahrung und inter-
disziplinaren Kompetenzen zurate
gezogen werden kann. KMU wer-
den prdaventiv und im Ereignisfall
rasch, unbiirokratisch und wirk-
sam unterstiitzt. Der Support um-
fasst die praventive und reaktive
Abwehr aktueller und kiinftiger
Gefahren in den Bereichen Cyber-
crime, Wirtschaftskriminalitdt und
Industriespionage.

Chris Eckert



