
 

 

 

 

10 Punkte für ein sicheres Home Office 

(Sicht der IT) 

 

 

❑ Risiko-Analyse durchgeführt / aktualisiert 

❑ Klare Regeln für Anwender aufgestellt und 

kommuniziert (inkl. Telefonieren) 

❑ Nur geschäftliche Geräte direkt via VPN verbunden 

❑ Keine privaten Geräte via VPN (nur Terminal 

Server, Citrix oder VDI) 

❑ Bandbreiten abgeklärt / gesichert (ISP- und VPN-

Durchsatz) 

❑ Redundante Zugänge sichergestellt 

❑ Konfiguration VPN / Terminal-Server / VDI / ... 

o Nur als sicher geltende und aktuelle 

Verschlüsselungsverfahren erlaubt 

o MFA zwingend  

❑ DSGVO eingehalten (falls nötig) 

❑ Datentransfer technisch eingeschränkt / geregelt (DLP) 

❑ Konzeptkontrolle und Penetration Test 

regelmässig durchgeführt 
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