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CYBERATTACKEN - Aufgrund der aktuellen Brisanz sowie vieler erfolgreich durchgefiihrter Cyberangriffe wird in einer dreiteiligen
Serie diese Thematik fiir unsere KMU hervorgehoben. Am Beispiel der aktuell vorherrschenden Methode, dem sogenannten Ransome-
ware-Angriff, zeigen wir auf, wie solche Attacken erfolgen, welche Schaden entstehen - und womit man sich erfolgreich wehren kann.

Immense Schaden durch Angriffe

In der Gewerbezeitung vom 17. Sep-
tember wurde der Fokus auf das
Funktionieren eines Ransomware-
Angriffs sowie das erklarte Ziel der
kriminellen Hacker gelegt. Im heu-
tigen zweiten Teil dieser Thematik
wollen wir etwas Licht in das Aus-
mass der Schaden bringen.

Verheerende Schaden auf Unter-
nehmen und Mitarbeitende

Bis vor wenigen Jahren geniigten
nach einem Kklassischen Einbruchs-
diebstahl in ein Firmengebdude eine
Anzeigeerstattung bei der Polizei, das

Reparieren des zerstorten Fensters
durch den Schreiner, die Schaden-
meldung an die Versicherung und
bestenfalls das Anbringen von ein-
bruchsicheren Fenstern. Damit war
der Fall erledigt - aus den Augen aus
den Sinnen. Sichtbarer Angriff, ein-
grenzbarer Schaden, Problem geldst.

Heute bewegen wir uns auf einer
vollig anderen, unsichtbaren Ebene:
Kaum bezifferbarer Schaden, in den
meisten Fdllen ein Lahmlegen der
Produktion fiir lange Zeit, meist
kaum Reaktionszeit fiir interne so-
wie externe Kommunikation, fehlen-

des Know-how fiir die Ereignisbe-
waltigung, ungewisser Fortgang der
Geschaftstatigkeit und ein moglicher
Reputationsverlust bis hin zur
Schliessung des Unternehmens. Von
den blank liegenden Nerven, schlaf-
losen Ndchten und den immensen
Gesamtkosten - inkl. Erpressungs-
summe - ganz zu schweigen.

Wie schon erwdhnt, kann heutzu-
tage jede Firma, ob klein, mittel, oder
gross, egal auch welche Branche, Op-
fer eines Ransomware-Angriffs wer-
den. Institutionen und Private nicht
ausgeschlossen! Die Frage ist leider
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nicht mehr ob, sondern wann man
von einem Angriff heimgesucht wer-
den wird. Uberall dort, wo viel Lose-
geld zu erpressen sein konnte, ist es
fiir die Tater interessant. Ein beson-
deres Interesse erwirken Firmen, die
bekanntermassen erfolgreich wirt-
schaften, existenziell auf eine rei-
bungslos funktionierende Informatik
angewiesen sind sowie ungeniigende
Sicherheit in den Bereichen Informa-
tions- und Datenschutz aufweisen
(vgl. auch sgz vom 17. September).
Cyberattacken sind kaum vorherseh-
bar im Vergleich zu vielen anderen
Unternehmensrisiken, niemand ist
davor natiirlich gefeit. Man muss ak-
tiv etwas dagegen tun und sich damit
befassen. Sicherheit und Unterneh-
mensschutz sind Chefsache! Weg-
ducken, warten, beten und hoffen ist
definitiv der schlechteste Ratgeber!

Die Realitit iiberholt uns...

Neuste Studien (Quelle: 2021 GDPI
Dell Technologies) zeigen auf, dass
heute die Firmen mit rund zehn Mal
so grossen Datenmengen operieren
als noch vor fiinf Jahren. Tendenz
massiv steigend - je mehr Daten und
Informationen, desto anfalliger und
grosser der Angriffsvektor. Uber drei
Viertel der befragten Firmenverant-
wortlichen sind der Meinung, dass
sie mit ihren bisher vorhandenen
Produkten und Losungen alleine im
Bereich der Datensicherung wohl
nicht bestens geriistet sind. Mehr als
60 Prozent scheinen der Auffassung
zu sein, dass ihre Datensicherungs-
massnahmen bei einem konkreten
Ransomware-Angriff vermutlich
nicht genligen werden. Fast zwei
Drittel wagen zu behaupten, dass
sie nach einer Ransomware-Attacke
wohl nur noch wenig wichtige Ge-
schdftsdaten wiederherstellen kon-
nen. Als Unternehmer versetzen
mich solche Zahlen in ungldaubiges
Staunen. Gleich gelagerte Aussagen
von Geschaftsfiihrern und Unterneh-
mensinhabern erschrecken mich zu-
tiefst. Ich frage mich schon lange,
ob seitens der Firmenverantwort-
lichen wirklich weitergedacht oder
ob die Situation einfach hingenom-
men wird? Sind sie sich ihrer Ver-
antwortung gegeniiber Ihres Unter-
nehmens sowie all ihrer Mitarbei-
tenden wirklich nachhaltig bewusst?

Wie dussern sich die Schaden?

Allgemein zeichnet sich betreffend
Daten und Informationen eine
rasante Steigerung der Sicherheits-
risiken fiir Private, Institutionen und
Unternehmen ab. Ging man im Som-
mer 2019 noch von einem tdglich ge-
schdtzten Wert von durchschnittlich
240000 Cyberangriffen weltweit aus,
waren es im Sommer 2020 bereits
iiber 3,4 Millionen Cyberattacken tag-
lich. Die Zahlen fiirs 2021 liegen noch
nicht vor, diirften aber nochmals ei-
nen Sprung nach oben gemacht
haben.

Vorhandene Zahlen aus den Indus-
trielindern zeigen auf, dass die
durchschnittliche Losegeldforderung
von den Erpressern bei den KMU im
Schnitt rund 6000 Franken betragt,
Tendenz steigend. Die Gesamtkosten
fiir Sofortmassnahmen, Systemaus-
falle, Aufarbeitungs- und Beratungs-
dienstleistungen sowie Instandstel-
lungs- und Rettungsarbeiten sind
sehr viel hoher. Im Schnitt wird das
40- bis 50-Fache des Losegelds ge-
schdtzt. Reputationsschdden, die
Monate bis Jahre anhalten konnen,
sind noch nicht eingerechnet. Zuneh-
mend erfolgt auch eine zweite Er-
pressungswelle: Wenn in grosser Not
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Zugeschnitten auf den umfassen-
den Unternehmensschutz fir KMU
in der Schweiz wurde ein neuer Lehr-
gang erschaffen. Der CAS «Business
Protection» an der Hochschule fiir
Wirtschaft HWZ in Ziirich startet am
18. Februar 2022 und dauert be-
rufsbegleitend 18 Tage. Es sind noch
Studienplatze frei:

seitens der Geschddigten das Lose-
geld bezahlt wird, erscheint eventu-
ell eine Nachforderung, ehe dann die
Daten wieder entschliisselt zur Ver-
fligung gestellt werden. Zur Steige-
rung der negativen Einwirkung set-
zen die Erpresser auch noch die dop-
pelte Erpressung ein, d. h. sie drohen
mit der Veroffentlichung ihrer ver-
traulichen und geheimen Firmen-
informationen. Bestehen also keiner-
lei gesicherte Daten oder aktuelle
Back-ups ausserhalb des Netzwerks,
ist man als geschddigte Organisation
auf Gedeih und Verderb am Gangel-
band der Kriminellen.

Wo ist anzusetzen?

Der Umstand ldsst sich auch nicht
durch eine Versicherungspolice ein-
fach beheben, weil diese erst zum
Tragen kommt, wenn Sie schon er-
folgreich angegriffen worden sind.
Der alleinige Abschluss einer soge-
nannten Cyberversicherung mit
(noch) giinstigen Pramien gentigt bei
Weitem nicht und ist als einzige, los-
geloste Massnahme in etwa mit der
Einnahme eines tief dosierten
Schmerzmittels bei einer Hirnhaut-
entziindung zu vergleichen. Symp-
tombekampfung wirkt vielleicht ein
paar Tage zur mentalen Beruhigung,
die Delegation des Gesamtthemas
Sicherheit und Resilienz an eine
untergeordnete Stelle innerhalb des
Betriebs 10st das strategische Problem
nur oberflachlich. Risiken im Bereich
der Cyberangriffe oder -kriminalitét,
besser noch bei der allumfassenden
Unternehmenssicherheit, sollten bei
allen Firmen und Institutionen auf
die oberste Fiihrungsstufe angehoben
und stdndig bewirtschaftet werden.
Nirgends im Leben gibt es eine
100-prozentige Sicherheit; ebenfalls
ist es illusorisch, Cyber-Risiken kom-
plett beseitigen zu konnen. Aber man
kann eine Menge tun, um die Ein-
trittswahrscheinlichkeit zu reduzie-
ren sowie die Reaktionszeit bei der
Aufarbeitung und Behebung des
Schadenfalls zu verringern!
Proaktive Massnahmen bei der Pra-
vention und Sensibilisierung aller
Mitarbeitenden sind der erste und
wichtigste Schritt fiir die Steigerung
Threr integralen Sicherheit. Folgende
Hauptthemen sind zu beriicksichti-
gen und werden im dritten und letz-
ten Teil (sgz vom 22. Oktober) ein-
gehend behandelt:
¢ Informationssicherheit
e Physische Sicherheit
e Schwachstelle Mensch
* Notfallplan, Awareness
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