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Kompetenzzentrum Wirtschaftsschutz

Gesamtheitlicher

Schutz fur

Unternehmen

Wirtschaftskriminalitat, Industriespionage und Cyber Crime: Auch in der Schweizer
Wirtschaft werden jahrlich immense Schaden durch solche Delikte verursacht. Das
Erkennen von Gefahren, der geeignete Einsatz von Gegenmassnahmen wie auch die
Ereignisbewaltigung fiihrt zum Kompetenzzentrum Wirtschaftsschutz.

Chris Eckert

Egal, ob ein Familienbetrieb, ein Startup, ein
Lieferant fiir einen Grosskonzern, ein Pla-
nungsbiiro der Bauwirtschaft oder ein Ent-
wicklungsunternehmen fiir Elektronik davon
betroffen ist: In Schweizer Firmen verursachen
verschiedenste Delikte jahrlich immense Schi-
den; der volkswirtschaftliche Schaden geht in
die Milliarden. Straftaten, Fehlverhalten oder
fehlende Awareness konnen durchaus die
Existenz eines ganzen Unternehmens bedro-
hen oder eine Firma in eine tiefe Krise stiirzen.

Vielfaltige Gefahrdungen

Sei es ein Kleinbetrieb mit wenigen Mitarbei-
tenden oder es sei es eine grosse, internatio-
nal agierende Firma: Egal in welcher Sparte
das Unternehmen titig ist, etwas haben alle
gemeinsam: Ideenvielfalt, Know-how, Leis-
tungswillen, Qualitat, Produkte und Innova-
tion sind ihr Kapital. Diese Eigenschaften
zeichnen die Unternehmen in der Schweiz
auf dem Markt aus. Nicht nur in der Region,

Chris Eckert ist Founding Partner der Swiss
Business Protection AG. Als Kriminalist, Se-
nior Consultant und CSO in den Bereichen
Informationssicherheit, Forensik und Krimi-
nalpravention stellt er seine Erfahrung kon-
zeptionell, strategisch und operativ zur Ver-
fligung. Daneben lehrt er die Fachbereiche
Social Engineering und Informationssicher-
heit an einer konzerneigenen Akademie.
www.swisshp.ch, www.econplus.ch.

auch tiber die Landesgrenzen hinaus. Ein be-
stechendes Geschiftsmodell, besterprobte
Prozesse, in Planung befindliche Patente,
werterhaltende Informationen oder nachhal-
tige Technologien ziehen immer die Neugier
auf sich. Nicht nur potenzielle Kunden sind
die Interessierten. Wirtschaftsdelinquenten,
Hacker, Cyberkriminelle und Konkurrenten
im In- und Ausland sind ebenfalls interessier-
te Akteure. Innovative Unternehmen jeder
Branche und Grosse sind gegen Wirtschafts-
kriminalitét, Sabotage und Spionageangriffen
nicht gefeit, zum Beispiel durch Social Engi-
neering, Cyberattacken oder die klassischen
Tater von innen, vorsitzlich oder unbewusst.
Gefihrdet sind Produktionsstitten, Know-
how, Informationen und Mitarbeiter, egal ob
im Biiro, zu Hause oder auf Geschiftsreisen.

Risikofaktor Mensch
Die Angreifer kommen heutzutage kaum
noch plump durch das zerstorte Kellerfenster.
Viel erfolgversprechender und giinstiger sind
konventionelle und digitale Angriffe mittels
Einsatz von glinstig verfligbarer Elektronik,
Aneignen von kaum geschiitzten Informatio-
nen und Eindringen in ungentigend abgesi-
cherte IT-Infrastruktur. Bedrohungen kom-
men aus den unterschiedlichsten Richtungen,
die technische Infrastruktur ist nur eine An-
griffsfliche oder ein Einfallsvektor. Sicherheit
beginnt immer beim Risikofaktor Mensch.
— Beispiel Produktpiraterie: Plagiate von
hochwertigen Ersatzteilen und einmaligen
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Produkten werden zu Tiefstpreisen vertrie-
ben und sind unter Umstéinden eine Gefahr
fir Konsumenten und Anwender. Gewin-
neinbussen und Vertrauensverlust sind die
Folgen, was direkt auf das herstellende Un-
ternehmen zurtckfallt.

— Beispiel Krisenmanagement: Krisen kon-
nen Firmen jeglicher Grossenordnung tref-
fen. Meist dann, wenn niemand vorbereitet
ist oder damit rechnet. Notfall- und Krisen-
plane sowie das friithzeitige Bestimmen von
Funktionen und Zustindigkeiten, ausser-
dem das Trainieren von Ablidufen verhin-
dern, dass eine Krise zum Super-GAU wird.

— Beispiel Abhoren: Nicht nur tber das IT-
Netzwerk, sondern direkt im Unternehmen
werden vertrauliche Informationen und
heikle Daten beschafft, Wanzen, Minikame-
ras oder Drohnen bilden die Speerspitze der
Abhor-Devices. Technik und fertig konfigu-
rierte Elektronik wird immer erschwingli-
cher und kleiner. Die Elektronik kann dis-
kret im Netz bestellt werden. Ein Wettbe-
werbsvorteil mit geheim beschafften Infor-
mationen ist der Konkurrenz garantiert.

Laufend grossere Sicherheitsrisiken
erfordern Wirtschaftsschutz
Fortwihrendes Ziel jeder Unternehmensfiih-
rung sollte sein, u.a. die eigenen Mitarbeiten-
den zu schiitzen, eine reibungslose Produkti-
on zu gewihrleisten und die Verfiigbarkeit
von Information sowie Innovation zu sichern,
um die Prosperitit des Unternehmens auch
in Zukunft zu gewihrleisten. Der Schutz der
zentralen Unternehmenswerte — also der so-
genannten Kronjuwelen — eines jeden Unter-
nehmens ist das prioritire Interesse. Die Ein-
bettung einer integralen Sicherheit in die Ge-
schiftsstrategie tut not.

Ereignishbewaltigung

Die rasche und zielgerichtete Ereignisbewil-
tigung gewinnt stindig an Wichtigkeit. Im-
mer wieder wird der Ruf nach einer Anlauf-
stelle laut, welche kontaktiert werden kann,
wenn der Schaden nach einem Vorfall einge-
treten ist oder die Krise kein Ende nehmen
will. Der Ansatz dieser Anlaufstelle sollte
sein, bei einem Vorfall moglichst schnell, an-
gemessen und wirkungsvoll zu reagieren und
das geschidigte Unternehmen oder den Be-
troffenen zu begleiten. Gleichzeitig wird der
Wunsch nach schweizerischen oder zumin-
dest regionalen Anbietern gedussert, die sich
durch ihre operative Erfahrung, interdiszipli-
niren Kompetenzen, gesamtheitliche Be-
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Das Kompetenzzentrum Wirtschaftsschutz bietet seit Oktober 2019 umfassende Dienstleistungen im
Bereich Integrale Sicherheit. Diese umfassen sowohl Prdvention als auch Reaktion im Ereignisfall.

trachtung und ihre verhiltnismassig skalier-
bare Agilitit auszeichnen mtssten.

Der Notfall erfordert rasches und ziel-
gerichtetes Handeln unterschiedlicher Spezi-
alisten, deren Vorgehen bestméglich zu koor-
dinieren ist, um das angegriffene Unterneh-
men sowohl intern wie auch extern optimal
unterstiitzen zu konnen.

Pravention
Selbstverstindlich ist der beste Schutz des

gativen Einwirkungen oder Angriffe mog-
lichst verhindert werden konnen. Im besten
Fall werden mit wiederkehrenden, priaventi-
ven Massnahmen Risikobeurteilungen durch-
gefiihrt, Sicherheitsstrategien entwickelt,
Awareness- und Sensibilisierungskampagnen
implementiert sowie mit wiederkehrendem
Controlling (z.B. Audits) tberpriift und auf-
grund der aktuellen Erkenntnisse angepasst.
Basierend auf den drei Siulen Infra-
struktur, Mensch und Organisation sowie In-

RISIKEN MANAGEN 25

Ausrichtung des jeweiligen Unternehmens —
Uberlegungen zu Aspekten wie Standort-
sicherheit, Risikofaktor Mensch, Rekrutie-
rung, Mobilititssicherheit, Notfall- und Kri-
senmanagement, Forensik, Know-how-Schutz
sowie Cyber Security bzw. generellem Infor-
mations- und Datenschutz anzustellen und
gezielte Abwehr- und Gegenmassnahmen
umzusetzen.

Kompetenzzentrum Wirtschaftsschutz
ist operativ

Um sowohl reaktiv wie auch praventiv umfas-
sende Dienstleistungen im Bereich Integrale
Sicherheit anbieten zu konnen, ist Ende Okto-
ber 2019 das Kompetenzzentrum Wirt-
schaftsschutz Schweiz geschaffen worden
(www.swissbp.ch). Unternehmen, Institutio-
nen sowie auch Private sollen im Ereignisfall
rasch, unbtirokratisch und wirksam unter-
sttitzt werden gegen die aktuellen und kiinfti-
gen Gefahren im Bereich Cyber Crime, Wirt-
schaftskriminalitit und Industriespionage.
Mit acht Expertinnen und Experten sowie ih-
ren Firmen aus den verschiedensten Berei-
chen der integralen Sicherheit, die den Kun-
den und Hilfesuchenden reaktiv und priven-
tiv zur Seite stehen, sie im Ernstfall begleiten
sowie erforderliche Massnahmen operativ
und praktisch umsetzen. Gesamtheitlich,
zeitnah, vertraulich und aus einer Hand. Kon-
zeptionell, strategisch und operativ. Sieben
Tage die Woche. Im Notfall auch am Wochen-

Unternehmens gewihrleistet, wenn diese ne- formation gilt es — je nach Ausgangslage und ende und in der Nacht. |
Marketplace
Qualitatsberatung Qualitatsmanagement Beratungsunternehmen Aus-/Weiterbildung

Zertifizierungen

Unternehmensnachfolge

Bei der Anzeige: Qualiman




	Alle Layouts
	RISK_Eckert [P]


