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Lauschabwehr / Sweeping / TSCM (rechnical Surveillance Counter Measures)
Auffinden von versteckten Abhoreinrichtungen / Kameras

Der Verlust vertraulicher oder geheimer Informationen kann fur Unternehmen, Institutionen oder Behdrden unabsehbare
Folgen haben. Neben dem eigentlichen Reputationsverlust, dem Geschaftsrisiko und dem finanziellen Schaden konnen
sich die Betroffenen mit strafrechtlichen, wirtschaftsrechtlichen, privatrechtlichen und aufsichtsrechtlichen Vorwirfen

konfrontiert sehen.

Um an Informationen, Patente und Technologien, Personendaten etc. zu gelangen, werden von der Gegenseite unerlaubte
Mittel und Methoden eingesetzt. Der Einsatz der heutigen Technik ermoglicht verdeckte Ton- und Bildaufnahmen, wodurch
geheime oder vertrauliche Daten und Informationen an Unbefugte gelangen kdnnen.

Um diesen Bedrohungen entgegenzuwirken, empfehlen wir die Uberpriifung der technischen Infrastruktur, der
Raumlichkeiten und der Verkehrsmittel von wichtigen Entscheidungstragern und Gesprachspartnern. Mit TSCM kdnnen
Geschaftsgebaude - vom Rohbau bis zur Fertigstellung -, Besprechungsraume, Vortragssale, Biros, Privathduser und auch
Fahrzeuge (inkl. Flugzeuge, Schiffe) untersucht und verdéchtige Gegenstande identifiziert und entfernt werden.

NUTZEN Sie erfahren:
= ob die Konkurrenz bzw. Dritte Sie technisch oder elektronisch tiberwachen
= in welchen Raumen vertrauliche Gesprache sowie Besprechungen maglich sind
= welche Art von Informationen nach aussen gelangt sein kdnnten
= ob es einen punktuellen oder permanenten Informationsabfluss gibt oder gab
= ob lhr Fahrzeug Uberwacht (Ortungsgerat) oder Gesprache abgehort werden
= welche Gegenmassnahmen notwendig und geeignet sind
SCHUTZBEDARFS- | Mit drei Schutzbedarfsklassen werden die Sicherheitsbedirfnisse individuell abgedeckt:
KLASSEN =  Grundschutzbedarfsklasse
Einsatz bei Privatpersonen, die sich durch Lauschangriffe oder elektronische Wanzen bedroht
fuhlen.
= Mittlere Schutzbedarfsklasse
Abhdrschutzmassnahmen, die sich in Privat- und/oder Geschaftsraumen von Privatpersonen
und Gewerbetreibenden sowie in Unternehmen bewahrt haben.
=  Gehobene Schutzbedarfsklasse
Die gehobene Schutzklasse ist optimiert flir mogliche Angriffsszenarien im Bereich der
Industrie- und Wirtschaftsspionage, der Vorbereitung bzw. Abwehr von Cyberangriffen oder der
Wirtschaftskriminalitat.
INHALT = Physische Durchsuchung der Gebaudeinfrastruktur / des Mobiliars (u.a. Offnen aller Einbauten)
= Rontgen von tragbaren Gegenstdnden und Einbauten auf versteckte Abhormittel
= Erstellen von Warmebildern zur Identifizierung von elektrischen Geraten anhand der
Warmeentwicklung
= Suche mit dem Non-Linear-Junction-Detektor nach temporar betriebenen Abhoreinrichtungen
= Durchflihrung von Frequenzmessungen zur Lokalisierung aktiver Sender
= Schallmessungen zum Aufspiiren von externen Lauschangriffen
= Dokumentation / Berichterstattung / Empfehlung geeigneter Abwehrmassnahmen
METHODIK Vorbesprechung und Informationsfindung, Analyse, Durchfiihrung der Untersuchung vor Ort,
Berichterstattung.
ZIELGRUPPE = Unternehmen und ihre Entscheidungstrager oder Verantwortliche
= Anwaltskanzleien, Treuhandbiros, Vermogensverwalter, Family Offices und Privatpersonen
= Sicherheitsbehorden, Datenschutzrelevante Verwaltungsabteilungen und Regierungsstellen
DAUER / ORT Nach Bedarf, je nach Geschéfts- und Wohngebauden, IT und allen Arten von Fahrzeugen usw.
KOSTEN Nach Aufwand. Nach einer Ortsbesichtigung und einem ersten Beratungsgesprach unterbreiten wir
Ihnen ein Angebot.
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