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ELEMENTARSCHADEN – Sachschäden durch Hochwasser sind von der Elementarschaden- 
versicherung gedeckt, nicht aber die finanziellen Folgen einer Betriebsunterbrechung.

Umsatzausfälle können die Existenz bedrohen
G. E. aus B.: Ich besitze ein kleineres, 
inhabergeführtes KMU in Maschi-
nenbau und -wartung. Die gravie-
renden Hochwasserereignisse im Juli 
haben meine Firma arg getroffen – 
Betrieb und Lager standen knietief 
unter Wasser. Die Aufräumarbeiten 
sind gut verlaufen, aber mein Betrieb 
steht noch still. Leider muss ich mit 
länger dauernden Umsatzeinbussen 
rechnen, bis alle Maschinen wieder-
hergestellt sind. Ich bin verzweifelt, 
da ich nicht abschätzen kann, wann 
ich meine Produktion wieder aufneh-
men kann. Wie ist der Ausfall ver-
sichert, wenn der Betrieb noch 
weitere Wochen nicht wieder voll 
instandgestellt ist? 

Sehr geehrter Herr E.: Sie haben 
Glück, denn anders als in Deutsch-
land sind die Elementarereignisse 
(ES) in der Schweiz in allen Kan-
tonen weitestgehend abgedeckt. 
Allerdings deckt die ES-Versiche-
rung grundsätzlich nur die Sach-
schäden, die zum Beispiel durch 
Hochwasser und Überschwem-
mung entstanden sind. Ihre Frage 
betrifft die finanziellen Folgen einer 
Betriebsunterbrechung (BU). Der 
Unterbrechungsschaden kann als 
Folge eines versicherten Sachscha-
dens modular versichert werden, 

was besonders bei Feuer-, ES- oder 
Diebstahlereignissen üblich ist. 

Leistungsumfang in der  
Betriebsunterbrechung

Ein Betriebsausfall ist abhängig von 
den konkreten Begebenheiten des 
versicherten Betriebs und variiert 
jeweils stark. Um ausreichend ge-
schützt zu sein, muss die Versiche-
rungssumme genügend hoch sein 
und die Unterbrechungsdauer – 
auch Haftzeit genannt – ausreichend 
veranschlagt. Dies ist mit der Ver-
sicherung genau zu vereinbaren; 
massgebend sind Ihre Umsatz
zahlen. Zu berücksichtigen ist, wie 
lange Sie bei einer Beschädigung 
Ihrer Produktionsanlagen durch Feu-
er oder ES benötigen, um Ersatz-
geräte anschaffen zu können oder 
die Produktion über eine Drittfirma 
auszulagern. Diese Unterbrechungs-
dauer bestimmt dann den zeitlichen 
Umfang des vereinbarten Betriebs-
ausfallschutzes. 

Versicherungstechnischer  
Bruttogewinn genügt

Im Leistungsfall wird die Entschädi-
gung so berechnet, dass Ihr KMU 
finanziell gleichgestellt bleibt wie 
ohne schädigendes Hochwasser-
ereignis. Versichert ist der Ertrag aus 

Produktion und Wartung, abzüglich 
sämtlicher variabler Kosten. Abge-
zogen werden auch die erzielten Ein-
sparungen an sämtlichen Fixkosten. 

Dieser versicherungstechnische 
Bruttogewinn genügt, um fortlau-
fende Kosten wie etwa Löhne, Mie-
ten oder Schuldzinsen während der 

vereinbarten Haftstrecke zu bezah-
len und den entgangenen Betriebs-
gewinn zu ersetzen, der bei unge-
störtem Betrieb ohne Schaden erzielt 
worden wäre. Entschädigt werden 
sodann allfällige Zusatzkosten, die 
während der Unterbrechung anfal-
len, sofern diese für die Aufrecht-
erhaltung des Betriebes unerlässlich 
sind. 

Wichtig: Den Unterbrechungs- 
bedarf korrekt abschätzen

Der Unterbrechungsbedarf muss ab-
geschätzt werden und dauert bei 
Feuer-Totalschadenereignissen in 
der Regel länger als bei Hochwasser-
Teilschäden. Diese Haftstrecke wird 
oft bis 24 Monate vereinbart. Je nach 
Versicherer kann dieser Versiche-
rungsschutz bis auf 36 Monate ver-
längert werden. Eine Verlängerung 
macht etwa dann Sinn, wenn der 
Betrieb über Spezialmaschinen ver-
fügt, die im Markt nur schwerlich 
erhältlich sind oder nur im Auftrag 
produziert werden. 

Die Abschätzung des Schutzbe-
darfs für eine Unterbrechung Ihres 
KMU ist nicht ganz einfach. Wenden 
Sie sich dafür an Ihren Berater, der 
Ihren Bedarf gestützt auf «worst-
case»-Szenarien möglichst genau mit 
Ihnen abschätzen kann. 

Mobiliar-Experte Fürsprecher Laszlo Scheda kann auf eine rund 
30-jährige Erfahrung in der Versicherungsbranche zurückblicken 
und ist auch auf den KMU-Bereich spezialisiert. Fragen sind zu 
richten an: laszlo.scheda@mobiliar.ch.

CYBERSECURITY – Sind Passwort und Benutzername bekannt, können Unbefugte mit kleinem Aufwand an vertraulichen Informa- 
tionen gelangen. Für Experten wie Chris Eckert völlig klar. Ein grosser finanzieller Schaden – verbunden mit Ärger, Existenzängsten bis  
hin zum Reputationsverlust in Ihrem Unternehmen – ist abwendbar, wenn Sie sich nachhaltig mit der Schwachstelle Mensch befassen.

«Immer wieder … Passwörter!!!»
Mal ehrlich: Wie oft ertappen Sie 
sich dabei, beim Erstellen eines 
neuen Accounts oder beim Bestellen 
von Produkten oder Dienstleistun-
gen auf einer Onlineplattform, ein 
bereits bestehendes, sehr simples 
Passwort zu verwenden? Und ma-
chen Sie sich kritische Gedanken 
darüber, welche negativen Folgen 
geschäftlich oder privat daraus resul-
tieren können? Ist Ihnen bewusst, 
dass trotz gutem, technischen 
Schutz aber aufgrund nachlässigen 
Verhaltens nur eines Mitarbeitenden 
eine unbefugte Person oder krimi-
nelle Hacker sich in Ihren IT-Syste-
men anmelden, die Computeriden-
tität und alle Zugriffsberechtigungen 
auf Ihre Daten übernehmen können?   

Beim Erhalt meines ersten Com-
puters bei der Kantonspolizei Zürich 
im Jahr 1991 wurde mir eingebläut, 
keine simplen Passwörter zu ver-
wenden. Es gab damals schon 
interne Mindestanforderungen, wel-
che erfüllt werden mussten und eine 
umfassende Instruktion betreffend 
die Wahl, Länge und Zusammenset-
zung der Passwörter. 

Ich weiss nicht, wie oft in den letz-
ten Jahren Expertenkollegen und ich 
an Workshops, Vorträgen und Schu-
lungen auf das Thema Passwörter 
sowie den Umgang damit hingewie-

sen haben. Gefühlt bei Hunderten 
von Medienbeiträgen, Weiterbildun-
gen und Tagungen war die Passwort-
problematik immer wieder ein Kern-
thema. Nun, 30 Jahre später, sind 
wir einen Schritt weiter?

Trugschluss entgegentreten

Die Top 10 der beliebtesten und zu-
gleich dämlichsten Passwörter 2020 
(Quelle: Die Welt)

Platz 10	 senha (Portugiesisch 
		  für Passwort)
Platz 9	 1234567890
Platz 8	 12345
Platz 7	 123123
Platz 6	 11111
Platz 5	 12345678
Platz 4	 password
Platz 3	 picture1
Platz 2	 123456789
Platz 1	 123456

Erschreckenderweise, leider kaum. 
Wir wissen es zwar und haben 
schon oft darüber gehört und ge-
lesen … Aber das gehört in den Be-
reich IT und dafür gibt es Zustän-
dige, die sich darum kümmern sol-
len. Als simpler User bin ich zudem 
sowieso völlig uninteressant für 
Hacker. Diesem Trugschluss gilt es 
entgegenzutreten. Verhindern Sie als 
Inhaber oder Chef eines Unterneh-
mens, egal in welcher Branche Sie 
tätig sind, dass es in Ihrem Betrieb 
zu Identitätsdiebstahl, hervorgeru-
fen durch liederlichen Umgang mit 
Passwörtern, kommen kann. Denn, 
Sicherheit ist Chefsache, auch die 
Cybersecurity gehört dazu.

Was können Sie tun?

•	Instruieren/schulen Sie Ihre Mit-
arbeitenden regelmässig im Be-
reich der Informationssicherheit. 

Einmalige Informationen bringen 
nichts!

•	Stärken Sie den Mitarbeitenden 
das Bewusstsein, dass sie selbst 
für Handlungen geradestehen 
müssen, welche unter ihrem Be-
nutzernamen erfolgt sind.

•	Sorgen Sie dafür, dass Ihr Perso-
nal verpflichtet wird, nur starke 
Passwörter einzusetzen, welche 
auch regelmässig geändert wer-
den (empfohlener Rhythmus:  
2 Monate).

•	Ein starkes Passwort hat mehr als 
8 Stellen und enthält Zahlen, Son-
derzeichen sowie Gross- und 
Kleinbuchstaben.

•	Keine Namen / Vornamen / Ge-
burtsdaten von sich selbst, Ver-
wandten, Freunden und Tieren.

•	Generieren Sie starke Passwörter 
z. B. aus einem Satz, dann erin-
nern Sie sich eher. Z. B.:

I	 ch 
s	 oll
m	 ein
P	 asswort
a	 lle
2
M	 onate
v	 erändern
!
S	 onst gibt’s
0
£

•	Verwenden Sie einen Passwortsafe 
für all Ihre unzähligen Passwörter.

•	Kontrollieren Sie die Qualität Ihres 
Passwortes mit einem Online-Pass-
wort-Checker.

•	Geben Sie Ihre Passwörter niemals 
an Dritte weiter, auch nicht an Ihre 
Stellvertreter.

�
� Chris Eckert

Chris Eckert ist Founding Partner 
der Swiss Business Protection AG. 
Er verfügt über mehr als 30 Jahre  
kriminalistische Erfahrung, erworben 
bei der Kantonspolizei Zürich sowie 
der Bundeskriminalpolizei. 

www.swissbp.ch
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Neuer Lehrgang
Zugeschnitten auf den umfassen-
den Unternehmensschutz für KMU 
in der Schweiz wurde ein neuer Lehr-
gang erschaffen. Der CAS «Business 
Protection» an der Hochschule für 
Wirtschaft HWZ in Zürich startet am  
18. Februar 2022 und dauert berufs-
begleitend 18 Tage. Es sind noch Stu-
dienplätze frei:

UNTERNEHMENSSCHUTZ

Achtung Vorsicht: Der liederlichen Umgang mit Passwörtern kann das Unternehmen teuer zu stehen 
kommen. � Bild: 123RF


