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PROTECTION

Lauschabwehr / Sweeping / TSCM (Technical Surveillance Counter Measures)
Auffinden von versteckten Abhoreinrichtungen / Kameras

Der Verlust von vertraulichen oder geheimen Informationen kann nicht absehbare Folgen fir ein Unternehmen,
Institutionen oder Behorden haben. Neben dem eigentlichen Reputationsverlust, dem Geschéftsrisiko und einem
finanziellen Schaden kénnen sich Betroffene mit straf-, wirtschafts-, privat- und aufsichtsrechtlichen Vorwirfen konfrontiert
sehen.

Um an Informationen, Patente und Technologien, Personendaten usw. zu gelangen, werden von der Gegenseite unerlaubte
Hilfsmittel und Methoden angewendet. Der Einsatz der heutigen Technik ermoglicht versteckte Ton- und Bildaufnahmen,
wodurch geheime oder vertrauliche Daten und Informationen an Unberechtigte gelangen kénnen.

Wir empfehlen die Untersuchung der technischen Infrastruktur, Raumlichkeiten und Verkehrsmittel von wichtigen
Entscheidungstragern und Gesprachspartnern, um diesen Bedrohungen entgegenzuwirken. Mittels TSCM kdnnen
Geschaftsgebaude - vom Rohbau bis im fertigen Zustand -, Sitzungsraume, Vortragssale, Biros, Privathauser und auch
Fahrzeuge (inkl. Flugzeuge, Schiffe) untersucht sowie verdéchtige Gegensténde identifiziert und entfernt werden.

NUTZEN Sie erfahren und sind sich im Klaren:

= Ob die Konkurrenz / Drittpersonen Sie technisch / elektronisch Giberwachen
= In welchen Raumen vertrauliche Gesprache / Sitzungen wieder moglich sind
= Welche Art von Informationen nach extern gelangt sein konnten

= Ob ein punktuelles oder stetiges Informationsleck vorhanden ist / war

= Ob lhr Fahrzeug tiberwacht (Ortungsgerat) oder Gesprache abgehdrt werden
= Welche Gegenmassnahmen nétig und geeignet sind

SCHUTZBEDARFS- | Mit den 3 Schutzbedarfsklassen werden die Sicherheitsbedirfnisse individuell abgedeckt:

KLASSEN =  Grundschutzbedarfsklasse
Einsatz bei Privatpersonen, die sich durch Lauschangriffe oder elektronische Wanzen bedroht
fuhlen.

=  Mittlere Schutzbedarfsklasse
Umfasst Lauschabwehrmassnahmen, die sich in den privaten und/oder geschéftlichen
Raumlichkeiten von Privatpersonen und Geschéftsleuten sowie in Unternehmen bewahrt
haben.

=  Gehobene Schutzbedarfsklasse
Die gehobene Schutzklasse ist optimiert fir mogliche Angriffsszenarien im Bereich der
Industrie- und Wirtschaftsspionage, Vorbereitung fir Cyberangriffe oder
Wirtschaftskriminalitat.

INHALT = Physische Durchsuchung der Gebdudeinfrastruktur / Mobiliars (u.a. 6ffnen aller Einbauten)

= Rontgen von portablen Gegenstanden und Verbautes, um versteckte Abhormittel zu finden

=  Erstellen thermischer Aufnahmen zwecks Identifikation von elektrischen Devices anhand der
Warmeentwicklung

= Suche mit dem Non-Linear-Junction-Detektor nach zeitweilig arbeitenden Abhdreinrichtungen

= Durchfiihren von Frequenzmessungen, um aktive Sender ausfindig zu machen

= Schallmessungen zur Erkennung von externen Lauschangriffen

= Dokumentation / Berichterstattung / Empfehlung geeigneter Abwehrmassnahmen

METHODIK Vorbesprechung und Informationsfindung, Analyse, Durchfiihrung der Untersuchung vor Ort,
Berichterstattung.
ZIELGRUPPE = Unternehmen und ihre Entscheidungstrager oder Verantwortliche

= Anwaltskanzleien, Treuhandbiros, Vermogensverwalter, Family Offices und Privatpersonen
=  Sicherheitsbehorden, Datenschutzrelevante Verwaltungsabteilungen und Regierungsstellen

DAUER / ORT Nach Bedarf, je nach Geschafts- und Wohnobjekten, IT und alle Fahrzeugtypen o.a.

KOSTEN Nach Aufwand. Nach einer Besichtigung der Raumlichkeiten und erstem Beratungsgesprach
unterbreiten wir hnen eine Offerte.
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