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Wirtschaft

Angritfe treffen vermehrt auch
kleinere Firmen und einzelne Personen

Treuhandbiiro gehackt Hochvertrauliche Daten von Privatpersonen und Firmen aus den Kantonen Ziirich,
Zug und Schwyz sind online zuganglich. Damit erreicht die Cyberkriminalitat eine neue Dimension.

Edith Hollenstein und
Svenson Cornehls

«Ich habe nichts zu verbergen.»
Diesen Satz hort man bei Diskus-
sionen um Datensicherheit oft.
Doch was, wenn plotzlich der An-
trag auf Praimienverbilligung oder
laufende Hypothekenvertrige im
Internet einsehbar werden?

Dieses Horrorszenario ist nun
eingetreten. Seit Ende vergan-
gener Woche sind im Darknet
Steuererkldarungen von Schwei-
zerinnen und Schweizern zu
finden. Es ist das erste Mal - bis-
her waren Diebstahl und Ver-
offentlichung von solch vertrau-
lichen Dokumenten noch nie
Thema in der breiteren Offent-
lichkeit. Die Westschweizer Zei-
tung «Le Temps» berichtete am
Montag als Erstes dariiber. Damit
erreicht die Cyberkriminalitit, die
in den vergangenen Monaten
international und auch in der
Schweiz stark zugenommen hat,
eine neue Dimension.

Achtzig Unternehmen
und Privatleute betroffen

Bei den im Darknet - jenem Teil
des Internets, der vollkommen
verschliisselt ist — veroffent-
lichten Dokumenten handelt es
sich um Daten von Privat-
personen und Unternehmen aus
den Kantonen Ziirich, Schwyz
und Zug. Sie alle sind Kunden
einer Treuhandfirma aus dem
Kanton Schwyz, die zudem ein
Biiro im Kanton Ziirich betreibt.
Den Namen der Firma veroffent-
lichte «Le Temps» nicht. Auch
diese Zeitung hat entschieden,
diesen vertraulich zu behandeln.

Eine Recherche dieser Zeitung
zeigt, dass es sich bei den gestoh-
lenen und feilgebotenen Daten
um diejenigen von rund achtzig
Einzelpersonen aus der Inner-
schweiz und von Firmen handelt.
Betroffen sind etwa eine Wein-
handlung und ein Malergeschift.

Wie «Le Temps» schreibt, han-
delt es sich um Steuererkldarungen
flir das vergangene Jahr. Von
einigen Kundinnen und Kunden
des Treuhandbiiros seien sogar
die kompletten Steuerforde-
rungen seitens Gemeinde, Kan-
ton und Bund von 2004 bis 2020
online. «Zu finden sind dort Ein-
zahlungsscheine, genaue An-
gaben zu Bankkonten, zu Hypo-
theken - ebenfalls Namen und
Adressen sowie AHV-Nummern.»

Dabei handelt es sich um einen
klassischen Ransomware-Angriff.
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Bei den gestohlenen Daten handelt es sich um Steuererklarungen fiir das Jahr 2020 (Symbolbild). Foto: Christian Beutler (Keystone)

Dieser funktioniert so: Die von
einer Firma verwalteten Kunden-
daten werden verschliisselt und
entwendet. Wenn die Firma auf
eine Losegeldforderung nicht
eintritt, stellen die Erpresser die
erbeuteten Daten ins Darknet.
Konfrontiert mit diesen Re-
cherche-Ergebnissen gibt sich
der Geschiftsfiihrer der Schwyzer

«Nicht die

Technik, sondern
die Schwachstelle
Mensch ist das
grosste Einfallstor.»

Chris Eckert, Geschaftsfihrer
der Swiss Business Protection AG

Treuhandfirma erstaunt. Er
wusste gestern Nachmittag nichts
von den Steuerdaten, die im Dark-
net zuginglich sind. «Ob eine
Losegeldforderung eingegangen
ist, kann ich nicht sagen. Sicher
ist, dass ich keine solche be-
glichen habe», sagte er. Er bestad-
tigt aber, dass vor einiger Zeit ein
Trojaner festgestellt wurde. «Er
hat unser System komplett ein-
gefroren.» Erst etwa seit zwei
Wochen konne seine Firma
wieder normal arbeiten.

Der Geschiftsfiithrer priift der-
zeit mit dem Informatikverant-
wortlichen den Schaden. Er iiber-
legt, inwiefern er seine Kunden
iiber das Vorgefallene infor-
mieren will. Zudem hat er einen
Termin bei der Polizei vereinbart,
um eine Strafanzeige einzu-
reichen. P16tzlich Ursache fiir ein
Leck hochsensibler Daten zu wer-
den, ist fiir den Treuhdnder ein
Albtraum. Beim Telefongespriach
wird Klar: Die Angelegenheit ist
ihm hochst unangenehm.

Dabei ist seine Firma kein Einzel-
fall. Der Blick ins Darknet offen-
bart eine Vielzahl an Firmen, de-
nen Daten gestohlen wurden. Mit
derim Schwyzer Fall verwendeten
Ransomware trifft es zurzeit
Hunderte angegriffene Firmen.

Ausgesuchte Mitarbeitende
werden gezielt manipuliert

Diese Ransomware wird haupt-
sachlich gegen europdische und
US-amerikanische Firmen ein-
gesetzt. Chris Eckert, Geschafts-
fithrer der Swiss Business Pro-
tection AG in Zug, warnt schon
lange vor Cyberangriffen, die
vermehrt auch kleinere Firmen
betreffen. Viele Firmenchefs
wiirden noch immer denken, dass
ihnen ein solcher Angriff nicht
geschehen konne, weil ihre Firma
zZu wenig wichtig sei.

Eckert weist darauf hin, dass
der Angriff in der Regel bereits
lange vor der eigentlichen Attacke
mittels Schadsoftware erfolge.
Meistens geht ein sogenanntes

Social Engineering voraus - also
dass die Angreifer einen Mit-
arbeitenden gezielt manipulieren,
um sich Zugang zum Unter-
nehmen zu verschaffen. «Nicht
die Technik, sondern die
Schwachstelle Mensch ist das
grosste Einfallstor», erklart
Eckert. Gemaiss einer aktuellen
Studie wiirden Firmen im Schnitt
siebzig Tage lang ausgespiht,
bevor der Angriff erfolge.

Was konnen die Geschadigten
tun, also diejenigen rund achtzig
Schweizerinnen und Schweizer
sowie die Firmen, deren Daten
nun plotzlich im Darknet auf-
findbar sind? Wehren sie sich auf
juristischem Wege?

Wie eine Anfrage dieser Zei-
tung zeigt, ist bis jetzt bei den
Staatsanwaltschaften der Kan-
tone Ziirich, Schwyz und Zug
keine Anzeige in diesem Zu-
sammenhang eingegangen. Auch
die Bundesanwaltschaft hat
bis jetzt keine entsprechenden
Meldungen registriert.

Media-Markt ist auch in der Schweiz von Cyberangriff betroffen

Schwere Attacke Kriminelle verlangten 240 Millionen Dollar und legten einen Grossteil der Systeme lahm.

In der Nacht auf Montag ist die
grosste europdische Elektronik-
handelskette Media-Markt Saturn
von einem Hackerangriff schwer
getroffen worden. Offenbar ge-
lang es den Angreifern, Daten
einzufrieren und bis auf weiteres
unbrauchbar zu machen. Be-
troffen sind auch die 25 Filialen
in der Schweiz. In einer Medien-
mitteilung heisst es: «Betroffen
sind alle Landesgesellschaften
von Media-Markt Saturn.»

Das Unternehmen habe die
Behorden umgehend informiert
und arbeite mit Hochdruck da-
ran, die betroffenen Systeme zu
identifizieren und entstandene
Schiaden schnellstmoglich zu
beheben, heisst es weiter.

Dienstleistungen blockiert

Die Attacke hat Auswirkungen auf
die Kundinnen und Kunden. Viele
Dienstleistungen werden derzeit
nicht oder nur eingeschrankt an-

geboten. Media-Markt Saturn
schreibt: «In den stationdren
Mirkten kann es bei einigen
Dienstleistungen zu einem ein-
geschrankten Service kommen.»

Nicht oder nur mit grossen
Problemen durchfiihrbar sind
Kreditkartenzahlungen, das Aus-
stellen von Quittungen, das Ein-
losen von Geschenkkarten, die
Riickgabe von Artikeln und die
Abholung reservierter Waren.
Auch Finanzierungen und Ga-

rantien konnen nur einge-
schrankt abgewickelt werden.

Die Webshops seien gegen-
wartig nicht direkt von der
Attacke betroffen, betont Media-
Markt Saturn. Fiir die Kundinnen
und Kunden bestehe derzeit
kein Handlungsbedarf. Man ar-
beite intensiv daran, so schnell
wie moglich wieder samt-
liche Dienstleistungen unein-
geschrankt zur Verfiigung stellen
zu konnen.

Gemaidss «Bleepingcomputer»
verlangten die Angreifer zundchst
240 Millionen Dollar Losegeld.
Spiter sollen sie die Forderung
auf 50 Millionen Dollar gesenkt
haben. Media-Markt Saturn be-
treibt in 13 europdischen Landern
1023 Filialen. Das Unternehmen
ist die Nummer eins der Elektro-
fachhindler in Europa.

Peter Burkhardt
und Edith Hollenstein
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Dieselskandal:
VW und Amag
gehen straffrei aus

Verfahren Die Schweizer Bundes-
anwaltschaft will ihr Strafver-
fahren gegen Volkswagen und
den Automobilhdndler Amag im
Zusammenhang mit dem Diesel-
skandal einstellen. Ihr fehlen die
Grundlagen fiir eine Anklage.

«Aufgrund der bisherigen Er-
mittlungsarbeiten ist die Bundes-
anwaltschaft zum vorldufigen
Schluss gekommen, dass aus
strafrechtlicher Sicht keine aus-
reichende Grundlage fiir den
Erlass eines Strafbefehls oder fiir
eine Anklageerhebung besteht»,
teilte die BehoOrde gestern mit.

Sie hatte das Verfahren im De-
zember 2016 erdffnet. Amag ist
der Schweizer Generalimporteur
der Volkswagen-Marken. Dabei
ging es unter anderem um den
Verdacht des gewerbsmassigen
Betrugs. Den Beschuldigten
wurde vorgeworfen, teils von den
Abgasmanipulationen gewusst
zu haben und somit zwischen
2008 und 2015 in der Schweiz
rund 175’000 Kaufer und Lea-
singnehmer geschidigt zu haben.
Beim Abgasskandal wurden bei
VW millionenfach Dieselfahr-
zeuge manipuliert. (sda)

Swiss-Flige in die
USA gut gebucht

Pandemie Am ersten Tag der
Wiederaufnahme der Reisen in
die USA waren die Swiss-Fliige
sehr gut gebucht. Insgesamt
habe die Fluggesellschaft knapp
1800 Passagiere befordert, sagte
Swiss-Sprecherin Meike Fuhlrott
gestern.

Am Vortag waren nach fast
20 Monaten Corona-Einreise-
stopp wieder europdische Air-
lines in die USA gestartet. Die
«Swiss hat gestern sechs Fliige
in die USA durchgefiihrt, je einen
nach New York JFK, New York
EWR, Chicago, San Francisco,
Los Angeles und Miami», sagte
die Sprecherin. Rechnerisch er-
gibt sich ein Schnitt von knapp
300 Reisenden pro Flugzeug. Da-
mit miissen die Maschinen fast
ausgebucht gewesen sein.

Auch fiir die Zukunft sieht es
gut aus: «Die Buchungslage fiir
die kommenden Wochen ent-
wickelt sich sehr positiv», so die
Sprecherin. Die Zeit um Weih-
nachten und den Jahreswechsel
sei aber generell eine besonders
nachfragestarke Zeit. (sda)



